IT-sakerhet

« Sakerhet pa sociala medier
e Sakerhet i din mobil/platta
e Sakerhet nar du e-handlar
« Sakerhet vid bankaftarer



Darfor vill kriminella kapa just dig pa FB.

Sa gar det till



https://youtu.be/T7EwW17ootg
https://youtu.be/65jdWh1kmHY

Hur skyddar man sig?

Sa sakert losenord som mojligt
[haveibeenpwned]

Tvataktorsautentisering

Dela aldrig med dig av inloggningsuppgitter
Lamna aldrig ut koder eller kortuppgifter

Vad gora om kontot blir kapat?
Informatipa natet.



https://haveibeenpwned.com/
https://internetkunskap.se/guider/id-kapning/nagon-har-kapat-mitt-konto-pa-sociala-medier-och-utger-sig-for-att-vara-jag/

Skydda din mobil/platta

Stall in mobilens skarmlas

Valj ett langt |6senord

Aktivera upplasning av skarmlaset med fingeravtryck
eller ansiktsigenkanning [Sakerhet & Inloggning]
Uppdatera OperativSystemet (OS) ofta

Byt mobil nar den inte langre gar att uppdatera OS
Tank pa vilka appar du laddar ner

Radera gamla appar

Ge inte appar mer atkomst an nodvandigt



https://www.facebook.com/settings?tab=security

Vad gor jag om jag forlorar min mobil?

Las mobilen via icloud.com/find eller
android.com/find

Polisanmal

Sparra simkortet via operatoren se separat instruktion
Logga ut fran alla appar och tjanster du ar
inloggad pa



"Handla” sakert pa natet

Kortkurs fran Internetstiftelsen



https://internetkunskap.se/snabbkurser/handla-pa-natet/handla-sakert-pa-natet/

Sammanfattningsvis

*Undersok natbutikens webbadress och kontrollera att du har hamnat ratt.
*Undersok natbutikens sprak och rimlighet i utbud och priser.

*Sok efter omdomen pa natet om du handlar fran en natbutik for forsta
gangen.

*Undvik att klicka pa lankar som kommer via mejl och sms.

*Klicka inte pa misstankta annonser.

L3s det finstilta nar du tecknar dig for prova pa- eller gratiserbjudanden.
*Spara inte kortuppgifter i natbutiker eller webblasaren.

*Hall ditt betalkort last for internetkop nar du inte handlar, eller skaffa ett
separat kort for att handla pa natet.

*Ha inte for mycket pengar pa kortet som du betalar med pa natet.



Sakerhet vid bankaffarer

Betalningshjalpens webbplats

Nagra nyttiga webbadresser om sakerhet pa natet

nttps://svarlurad.se/

nttps://sakerhetskollen.se/
nttps://internetstiftelsen.se/guide/skydda-dig-mot-
bedragare/grundlaggande-it-sakerhet/
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https://betalningshjalpen.se/content/betalningshjalpen/sw/homepage/om-betalningshjalpen.html
https://svarlurad.se/
https://sakerhetskollen.se/
https://internetstiftelsen.se/guide/skydda-dig-mot-bedragare/grundlaggande-it-sakerhet/
https://internetstiftelsen.se/guide/skydda-dig-mot-bedragare/grundlaggande-it-sakerhet/
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