
IT-säkerhet



Därför vill kriminella kapa just dig på FB.

Så går det till

https://youtu.be/T7EwW17ootg
https://youtu.be/65jdWh1kmHY


Hur skyddar man sig?
Så säkert lösenord som möjligt 
[haveibeenpwned]
Tvåfaktorsautentisering
Dela aldrig med dig av inloggningsuppgifter
Lämna aldrig ut koder eller kortuppgifter

Vad göra om kontot blir kapat?  
Informatipå nätet.

https://haveibeenpwned.com/
https://internetkunskap.se/guider/id-kapning/nagon-har-kapat-mitt-konto-pa-sociala-medier-och-utger-sig-for-att-vara-jag/


Skydda din mobil/platta

• Ställ in mobilens skärmlås
• Välj ett långt lösenord
• Aktivera upplåsning av skärmlåset med fingeravtryck  

eller ansiktsigenkänning [Säkerhet & Inloggning]
• Uppdatera OperativSystemet (OS) ofta
• Byt mobil när den inte längre går att uppdatera OS
• Tänk på vilka appar du laddar ner
• Radera gamla appar
• Ge inte appar mer åtkomst än nödvändigt

https://www.facebook.com/settings?tab=security


Vad gör jag om jag förlorar min mobil?

Lås mobilen via icloud.com/find eller 
android.com/find
Polisanmäl
Spärra simkortet via operatören se separat instruktion

Logga ut från alla appar och tjänster du är 
inloggad på



”Handla” säkert på nätet

Kortkurs från Internetstiftelsen

https://internetkunskap.se/snabbkurser/handla-pa-natet/handla-sakert-pa-natet/


Sammanfattningsvis

•Undersök nätbutikens webbadress och kontrollera att du har hamnat rätt.
•Undersök nätbutikens språk och rimlighet i utbud och priser.
•Sök efter omdömen på nätet om du handlar från en nätbutik för första 
gången.
•Undvik att klicka på länkar som kommer via mejl och sms.
•Klicka inte på misstänkta annonser.
•Läs det finstilta när du tecknar dig för prova på- eller gratiserbjudanden.
•Spara inte kortuppgifter i nätbutiker eller webbläsaren.
•Håll ditt betalkort låst för internetköp när du inte handlar, eller skaffa ett 
separat kort för att handla på nätet.
•Ha inte för mycket pengar på kortet som du betalar med på nätet.



Säkerhet vid bankaffärer

Betalningshjälpens webbplats

Några nyttiga webbadresser om säkerhet på nätet

https://svarlurad.se/ 
https://sakerhetskollen.se/
https://internetstiftelsen.se/guide/skydda-dig-mot-
bedragare/grundlaggande-it-sakerhet/
Googla gärna ”säkerhet på internet” för fler tips

https://betalningshjalpen.se/content/betalningshjalpen/sw/homepage/om-betalningshjalpen.html
https://svarlurad.se/
https://sakerhetskollen.se/
https://internetstiftelsen.se/guide/skydda-dig-mot-bedragare/grundlaggande-it-sakerhet/
https://internetstiftelsen.se/guide/skydda-dig-mot-bedragare/grundlaggande-it-sakerhet/
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